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DATOS DEL PROVEEDOR
NOMBRE COMERCIAL:

NOMBRE FISCAL:

CIF/NIF:

DIRECCION FISCAL:

CODIGO POSTAL: POBLACION:

PAIS: PROVINCIA:

TELEFONO ADMINISTRACION:

EMAIL AMINISTRACION:

DATOS BANCARIOS (OBLIGATORIO ADJUNTAR CERTIFICADO BANCARIO ORIGINAL)
IBAN:

SWIFT

FORMA DE PAGO: ] crépITO DIAS

EMAIL AVISO DE PAGOS:

DATOS DEL SERVICIO
DIRECCION COMERCIAL:

CODIGO POSTAL: POBLACION:

PROVINCIA: TELEFONO COMERCIAL:

EMAIL CONTACTO:
PERSONA AUTORIZADA:

NIF DEL AUTORIZADO:

Estimado proveedor:

VIAJES INTERRIAS ha implantado un “Sistema de Gestién de Calidad” en base a la Norma ISO 9001:2015, en el que el control y
seguimiento sobre el desempefio de los proveedores y subcontratas es un aspecto critico para garantizar la calidad de nuestros
servicios. Por ello, le comunicamos los requisitos basicos que hemos considerado para su seleccidn y evaluacidn inicial.

Requisitos a considerar:

- Calidad de los servicios ofrecidos.

- Rapidez de respuesta ante solicitudes.

- Relacioén calidad/precio.

Valorando que el proveedor disponga de una Certificacién o implantacidn de acciones de gestion de calidad, medio ambiente o
responsabilidad social.

Evaluacion inicial: Una vez verificado el cumplimiento de los requisitos establecidos, y tras un periodo de prueba, se procede a su
inclusién como proveedor homologado de VIAJES INTERRIAS.

Re-evaluacion: En funcién de las incidencias ocasionadas y de su repercusion en los procesos o servicios de VIAJES INTERRIAS se
procedera a su reevaluacién, pudiendo suponer su des-homologaciéon como proveedor.

En caso de disponer de Certificado de Calidad, Medio Ambiente y/o Responsabilidad Social, les agradeceriamos que nos hicieran
llegar copia de los mismos. Estamos a su disposicion, para cualquier aclaracién que necesite al respecto.

Aprovechamos para agradecerle su colaboracion.

Viajes Fisterra dispone de un contrato con una Agencia Minorista (o entidad similar, cliente de Viajes Fisterra). En virtud de dicho contrato, Viajes Fisterra realiza una comunicacién de datos, consentida, de los clientes
finales de la Agencia Minorista (u entidad cliente similar) al hotel, restaurante, aseguradora o a otros intermediarios, por lo que éstos seradn responsables del tratamiento de los mismos y deberan adoptar las medidas que
le correspondan como tal. Viajes Fisterra ha adoptado, a su vez, las medidas que le corresponden en virtud del contrato celebrado con su cliente (Agencia Minorista o entidad similar). En virtud de dicho contrato, Viajes
Fisterra no incurre en responsabilidad debido a esta comunicacion, puesto que la comunicacién de datos al hotel, restaurante, aseguradora o a otros intermediarios se realiza para la adecuada prestacion del servicio
encomendado a Viajes Fisterra.

Normativa: Reglamento (UE) 2016/679 RGPD.

Responsable del tratamiento: VIAJES FISTERRA, S.L.U.

Finalidad: La gestion y control de la relacidon comercial con nuestros proveedores.

Legitimacion: Relacién contractual.

Destinatarios: Administracion tributaria, Otras Administraciones Publicas y entidades necesarias para dar cumplimiento al objeto del contrato.

Derechos: Podra ejercitar los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, y la limitacién u oposicidn a su tratamiento, a retirar el consentimiento prestado y a reclamar ante la Autoridad de
Control, tal como se indica en la informacidn adicional.

Informacion adicional: Toda la informacidn facilitada podra encontrarla ampliada en www.interrias.com



http://www.interrias.com/
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SERVICIO GRATUITO
FACTURACION ELECTRONICA

(o] viajes

El proveedor del servicio

con nombre fiscal y con DNI/CIF

Solicita el envio de en formato electrénico de la facturacion de Viajes Interrias

¢El proveedor dispone de integracién con la plataforma VOXEL?
Osi O No

En caso negativo, solicita credenciales a la plataforma de facturacion electrénica de Viajes
Interrias e-factura ¢El proveedor dispone de facturas en formato PDF con firma electrénica?

Osi O No

En caso negativo, por favor indiquen un teléfono movil valido y un correo electrénico con los
cuales realizar la verificacion manual:

e Teléfono movil de verificacion:

e Correo electronico confirmaciones:

Nota Legal Fact Proforma.- Lo subido al sistema por la pestafia de Nueva Factura Proforma es meramente
informativo y carece de validez legal alguna, nunca sera utilizado para contabilizar ni serd subido al SII de la Agencia Tributaria,
Unicamente se utilizara a efectos de Guia de Pago para el caso en que se necesite realizar el pago de un Pago Parcial/Total o un
Deposito de Grupo con anterioridad a que el proveedor tenga emitida la Factura Oficial.

Nota Legal Fact Oficial.- Lo subido al sistema Interrias E-Factur@ por la pestafia de Nueva Factura sera sometido
cada dia a las 18 horas a un proceso de Facturacién automatica contra las previsiones de Facturacion de Viajes Interrias sin que
medie supervision alguna por nuestros Operadores, por lo que debe verificar de forma segura los datos Fiscales de Emisor /
Receptor asi como en Numero y Fecha de Factura indicados. En caso de producirse algun tipo de error debe proceder al borrado
de la misma antes de la hora indicada, momento en que sera efectiva su contabilizacion con envio al SII de la Agencia Tributaria.
Cualquier correccion que debe hacerse una vez contabilizada la Factura sera ya mediante el Correspondiente Abono de la Factura
anterior.

Fecha:

Firmado:
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CONFIALIS

proteccion de datos

® AUTORIZACION PARA CESION DE DATOS DE CONTACTO DE CONDUCTORES

, en nombre y representacion de la empresa
con NIF

.................................. autorizo a VIAJES FISTERRA, S.L.U a la comunicacion de los datos personales de contacto (nombre y teléfono de
contacto) de los conductores que prestan sus servicios en nuestra entidad, a las personas y entidades participantes en el desarrollo de un
viaje (viajeros, guias, otros posibles conductores, restaurantes, hoteles), para la adecuada coordinacion del viaje.

En este mismo acto, la empresa a la que represento se compromete a disponer previamente de las autorizaciones necesarias en
cumplimiento de la normativa de Proteccidn de Datos, exonerando a VIAJES FISTERRA de toda responsabilidad en caso de reclamacién por
parte del interesado o un tercero.

Para que conste, habiendo leido lo redactado anteriormente y dando mi total consentimiento firmo la presente a fecha de hoy.

En a

Firma

PROTECCION DE DATOS: Reglamento (UE) 2016/679 RGPD. VIAJES FISTERRA, S.L.U. como

responsable del tratamiento, le informa que tratard sus datos para gestionar la relaciéon contractual con nuestros proveedores. Podra
ejercitar los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, y la limitacién u oposicién a su tratamiento y a
reclamar ante la Autoridad de Control, tal como se indica en la informaciéon adicional que podrd consultar en
https://www.interrias.com/clausulado-rgpd/.

® AUTORIZACION TOMA Y PUBLICACION DEIMAGENES

AUTORIZACION PARA LA TOMA Y PUBLICACION DE IMAGENES

D./Dfia.. .., autoriza a VIAJES FISTERRA, S.L.U. para la
toma de sus imagenes y su posterior difusion y publicacién en folletos publicitarios, pagina web de la entidad, blog, redes sociales, prensa
y otros medios de comunicacién, con el fin de promocionar y dar a conocer las actividades y eventos que organice la entidad.

PROTECCION DE DATOS
VIAJES FISTERRA, S.L.U. le informa que se puede retirar el consentimiento en cualquier momento, dirigiéndose por escrito a Calle Orense,
24 Bajo 12, (Edificio Plaza), 36960, Sanxenxo (Pontevedra) Espafia o a través del correo electrénico protecciondatos@interrias.com.

Que, si retira el consentimiento, los tratamientos que se hayan realizado antes continuaran siendo validos.

Le informamos que la cesidn a redes sociales implica una transferencia internacional de datos.

VIAJES FISTERRA, S.L.U., como responsable del tratamiento, tratara sus datos para llevar a cabo las actividades de promocién de la
entidad. Podra ejercitar los derechos de acceso, rectificacion y supresion de los datos, a retirar el consentimiento, entre otros, tal y como
se explica en la informacion adicional que estd a su disposicién en nuestras instalaciones o en https://www.interrias.com/clausulado-

rgpd/.

En a

Aragoén 197. Vigo (Spain)
www.confialis.com Tel. 902 995 802 / 986 114 561 - Fax. 902 995 805
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ACUERDO DE ACCESO A DATOS COMO SUBENCARGADO DEL TRATAMIENTO

En Sanxenxo, a

COMPARECEN

De una parte, Carlos Troncoso Gonzalo, con NIF 35307129J, en
nombre y representacién de VIAJES FISTERRA, S.L.U., con NIF
B36050656 y domicilio en Calle Orense, 24 Bajo 12, (Edificio
Plaza), 36960, Sanxenxo (Pontevedra) Espafia. (En adelante el
Encargado del tratamiento).

De la otra, , con NIF ,
en nombre y representacion de ,
con NIF y domicilio en

(En adelante el Subencargado del tratamiento).

Las personas firmantes aseguran disponer de los poderes
suficientes para firmar el presente contrato de subencargado de
tratamiento y se hace personalmente responsables de los
perjuicios que puedan llegar a ocasionar en caso de no tener la
capacidad de representacion necesaria.

EXPONEN

Que las partes se encuentran vinculadas por una relacion
contractual de prestacidon de servicios que tiene por objeto el
transporte de viajeros.

Que para la prestacién de dichos servicios es necesario que el
subencargado del tratamiento tenga acceso a los datos de
caracter personal del encargado del tratamiento.

Que la prestacion de servicios serd realizada en los locales del
subencargado del tratamiento, ajenos a los del encargado del
tratamiento.

Que las partes desean recoger en el presente acuerdo las
condiciones del tratamiento de los datos por parte del
Subencargado de Tratamiento, de conformidad con lo previsto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, y en
consecuencia suscriben la siguientes

CLAUSULAS

1. OBJETO DEL SUBENCARGADO DE TRATAMIENTO

Mediante las presentes cldusulas se habilita ala entidad
, encargada del tratamiento, para tratar por cuenta de

VIAJES FISTERRA, S.L.U., encargado del tratamiento, los datos de

caracter personal necesarios para prestar el servicio que tiene

por objeto el tratamiento de datos de cardcter personal

vinculado a la prestacion de servicios definida en el presente

contrato.

Concrecion de los tratamientos a realizar:

. Comunicacion
. Consulta
2. IDENTIFICACION DE LA INFORMACION AFECTADA

Para la ejecucion de las prestaciones derivadas del cumplimiento
del objeto de este encargo, la entidad VIAJES FISTERRA, S.L.U.
encargado del tratamiento, pone a disposicion de la
entidad

encargada del tratamiento, la informacion que se
describe a continuacion:
Datos de viajeros (datos identificativos, informacion comercial y
transacciones de bienes y servicios), datos de representante
legal/apoderado (datos identificativos) y datos de personas de
contacto (datos identificativos).

3. DURACION
El presente acuerdo tiene una duracidén igual a la del contrato
principal de prestacion de servicios.

4. OBLIGACIONES DEL SUBENCARGADO DE TRATAMIENTO
El subencargado del tratamiento y todo su personal se obliga a:
a. Utilizar los datos personales objeto de tratamiento, o

los que recoja para su inclusion, soélo para la finalidad objeto de
este encargo. En ningun caso podra utilizar los datos para fines
propios.

b. Tratar los datos de acuerdo con las instrucciones del
encargado del tratamiento. Si el subencargado del tratamiento
considera que alguna de las instrucciones infringe el RGPD o
cualquier otra disposicién en materia de proteccion de datos de
la Unidn o de los Estados miembros, el subencargado informara
inmediatamente al encargado.

[ Llevar, por escrito, un registro de todas las categorias
de actividades de tratamiento efectuadas por cuenta del
encargado, que contenga:

1. El nombre y los datos de contacto del subencargado o
subencargados y de cada encargado por cuenta del cual actue el
subencargado y, en su caso del representante del encargado o
del subencargado y del delegado de proteccion de datos.

2. Las categorias de tratamientos efectuados por cuenta
de cada encargado.
3. En su caso, las transferencias de datos personales a un

tercer pais u organizacién internacional, incluida la identificacién
de dicho tercer pais u organizacién internacional y, en el caso de
las transferencias indicadas en el articulo 49 apartado 1, parrafo
segundo del RGPD, la documentacién de garantias adecuadas.

4. Una descripcion general de las medidas técnicas y
organizativas de seguridad relativas a:

a) La seudonimizacidon y el cifrado de datos personales.
b) La capacidad de garantizar la confidencialidad,

integridad, disponibilidad y resiliencia permanentes de los
sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso
a los datos personales de forma rapida, en caso de incidente
fisico o técnico.

d) El proceso de verificacion, evaluacién y valoracién
regulares de la eficacia de las medidas técnicas y organizativas
para garantizar la seguridad del tratamiento.

d. No comunicar los datos a terceras personas, salvo que
cuente con la autorizacion expresa del encargado del
tratamiento, en los supuestos legalmente admisibles. El
subencargado puede comunicar los datos a otros subencargados
del tratamiento del mismo encargado, de acuerdo con las
instrucciones del encargado. En este caso, el encargado
identificara, de forma previa y por escrito, la entidad a la que se
deben comunicar los datos, los datos a comunicar y las medidas
de seguridad a aplicar para proceder a la comunicacion.

Si el subencargado debe transferir datos personales a un tercer
pais 0 a una organizacion internacional, en virtud del Derecho de
la Unidén o de los Estados miembros que le sea aplicable,
informara al encargado de esa exigencia legal de manera previa,
salvo que tal Derecho lo prohiba por razones importantes de
interés publico.

e. Subcontratacién.

No subcontratar ninguna de las prestaciones que formen parte
del objeto de este contrato que comporten el tratamiento de
datos personales, salvo los servicios auxiliares necesarios para el
normal funcionamiento de los servicios del subencargado.

Si fuera necesario subcontratar algun tratamiento, este hecho se
deberd comunicar previamente y por escrito al encargado, con
una antelacion de un mes indicando los tratamientos que se
pretende subcontratar e identificando de forma clara e
inequivoca la empresa subcontratista y sus datos de contacto. La
subcontratacion podra llevarse a cabo si el encargado no
manifiesta su oposicion en el plazo establecido.

El subcontratista, que también tendra la condicion de
subencargado del tratamiento, esta obligado igualmente a
cumplir las obligaciones establecidas en este documento para el
subencargado del tratamiento y las instrucciones que dicte el
encargado. Corresponde al subencargado inicial regular la nueva
relacion de forma que el nuevo subencargado quede sujeto a las
mismas condiciones (instrucciones, obligaciones, medidas de
seguridad...) y con los mismos requisitos formales que él, en lo
referente al adecuado tratamiento de los datos personales y a la
garantia de los derechos de las personas afectadas. En el caso de
incumplimiento por parte del subcontratista, el subencargado
inicial seguira siendo plenamente responsable ante el encargado
en lo referente al cumplimiento de las obligaciones.

f. Mantener el deber de secreto respecto a los datos de
caracter personal a los que haya tenido acceso en virtud del
presente encargo, incluso después de que finalice su objeto.

g. Garantizar que las personas autorizadas para tratar
datos personales se comprometan, de forma expresa y por
escrito, a respetar la confidencialidad y a cumplir las medidas de
seguridad correspondiente, de las que hay que informarles
convenientemente.

h. Mantener a disposicion del encargado la
documentacién acreditativa del cumplimiento de la obligacion



establecida en el apartado anterior.

i. Garantizar la formacién necesaria en materia de
proteccién de datos personales de las personas autorizadas para
tratar datos personales.

j. Asistir al encargado del tratamiento en la respuesta al
ejercicio de los derechos de:

1. Acceso, rectificacion, supresidn y oposicién.

2. Limitacion del tratamiento.

3. Portabilidad de datos.

4, A no ser objeto de decisiones individualizadas

automatizadas (incluida la elaboracién de perfiles).

Cuando las personas afectadas ejerzan los derechos de acceso,
rectificacion, supresion y oposicién, limitacién del tratamiento,
portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, ante el subencargado del
tratamiento, éste debe comunicarlo por correo electrénico a la
direccion null. La comunicacion debe hacerse de forma inmediata
y en ningln caso mas alld del dia laborable siguiente al de la
recepcién de la solicitud, juntamente, en su caso, con otras
informaciones que puedan ser relevantes para resolver la
solicitud.

k. Derecho de informacién.

Corresponde al encargado facilitar el derecho de informacién en
el momento de la recogida de los datos.

I Notificacion de violaciones de la seguridad de los
datos.

El subencargado del tratamiento notificard al encargado del
tratamiento, sin dilacién indebida, y en cualquier caso antes del
plazo maximo de 24-48 horas, y a través de correo electrénico
habitual, las violaciones de la seguridad de los datos personales a
su cargo de las que tenga conocimiento, juntamente con toda la
informacion relevante para la documentaciéon y comunicacién de
la incidencia.

Si se dispone de ella se facilitard, como minimo, la informacion
siguiente:

a) Descripcion de la naturaleza de la violaciéon de la
seguridad de los datos personales, inclusive, cuando sea posible,
las categorias y el nimero aproximado de interesados afectados,
y las categorias y el nimero aproximado de registros de datos
personales afectados.

b) El nombre y los datos de contacto del delegado de
proteccion de datos o de otro punto de contacto en el que pueda
obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la
violacidn de la seguridad de los datos personales.
d) Descripcion de las medidas adoptadas o propuestas

para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacidn simultaneamente, y en la
medida en que no lo sea, la informacidén se facilitara de manera
gradual sin dilacién indebida.

Corresponde al subencargado del tratamiento comunicar en el
menor tiempo posible las violaciones de la seguridad de los datos
a los interesados, cuando sea probable que la violacién suponga
un alto riesgo para los derechos y las libertades de las personas
fisicas.

La comunicacion debe realizarse en un lenguaje claro y sencillo y
debera, como minimo:

a) Explicar la naturaleza de la violacién de datos.

b) Indicar el nombre y los datos de contacto del
delegado de proteccion de datos o de otro punto de contacto en
el que pueda obtenerse mas informacion.

c) Describir las medidas adoptadas o propuestas por el
encargado del tratamiento para poner remedio a la violacién de
la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

d) Descripcion de las medidas adoptadas o propuestas
para poner remedio a la violacién de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para
mitigar los posibles efectos negativos.

m. Dar apoyo al encargado del tratamiento en la
realizaciéon de las evaluaciones de impacto relativas a la
proteccién de datos, cuando proceda.

n. Dar apoyo al encargado del tratamiento en la
realizacion de las consultas previas a la autoridad de control,
cuando proceda.

o. Poner disposicion del encargado toda la informacion
necesaria para demostrar el cumplimiento de sus obligaciones,
asi como para la realizacién de las auditorias o las inspecciones
que realicen el encargado u otro auditor autorizado por él.

p. Implantar las medidas de seguridad siguientes:

Las medidas de seguridad establecidas en el ANEXO | MEDIDAS
DE SEGURIDAD. En todo caso, deberd implantar mecanismos
para:

a) Garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos
personales de forma rdpida, en caso de incidente fisico o técnico.
c) Verificar, evaluar y valorar, de forma regular, la

eficacia de las medidas técnicas y organizativas implantadas para
garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
q. Designar un delegado de proteccion de datos vy
comunicar su identidad y datos de contacto al encargado cuando
sea obligatoria su designacion.

r. Destino de los datos.

Devolver al encargado de tratamiento los datos de caracter
personal y suprimir cualquier copia que esté en su poder. La
devolucion debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el
subencargado.

El subencargado de tratamiento podrd conservar, debidamente
bloqueados, una copia de los datos, en tanto pudieran derivarse
responsabilidades de su relacion con el encargado del
tratamiento.

5. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO
Corresponde al encargado del tratamiento:

a) Entregar al subencargado los datos a los que se refiere
la cldusula 2 de este documento.

b) Realizar una evaluacion del impacto en la proteccion
de datos personales de las operaciones de tratamiento a realizar
por el subencargado.

c) Realizar las consultas previas que corresponda.
d) Velar, de forma previa y durante todo el tratamiento,
por el cumplimiento del RGPD por parte del subencargado.
e) Supervisar el tratamiento, incluida la realizaciéon de

inspecciones y auditorias.

6. PROTECCION DE DATOS

De acuerdo con el Reglamento (UE) 2016/679 RGPD y LOPDGDD
3/2018 le informamos que VIAJES FISTERRA, S.L.U. como
responsable del tratamiento, tratara sus datos, los del firmante
y/o representante, para gestionar adecuadamente la relacidn
contractual como proveedor. Podra ejercitar los derechos de
acceso, rectificacion y supresion de los datos, entre otros, tal y
como se indica en la informacién adicional que puede solicitar en
nuestras instalaciones o en protecciondatos@interrias.com.

EN ESTE MISMO ACTO SE OBLIGA A FACILITAR ESTA MISMA
INFORMACION A LAS PERSONAS CUYOS DATOS FACILITE.

7. LEGISLACION ~ APLICABLE Y RESOLUCION  DE
CONFLICTOS

Todo litigio relativo al presente Acuerdo y a la relacién entre las
partes se regira por la ley espafiola, acordando las partes que se
someteran a los Juzgados y Tribunales competentes conforme a
derecho.

Y en prueba de conformidad y aceptacion de todo lo
anteriormente establecido, ambas partes firman el presente
Acuerdo, en dos ejemplares y a un solo efecto, en el lugar y fecha
indicados.

El Encargado del Tratamiento

Firma:



ANEXO |

MEDIDAS DE SEGURIDAD

Marco organizativo

Politica de Seguridad
D La poll'tica de seguridad (Debe referenciar y ser
coherente con lo establecido en el Documento de Seguridad
que exige, en lo que corresponda)

Normativa de seguridad
[1se dispondra de una serie de documentos
que describan (EI uso correcto de equipos, servicios e
instalaciones; Lo que se considerard uso indebido; La
responsabilidad del personal con respecto al cumplimiento o

violacion de estas normas: derechos, deberes y medidas
disciplinarias de acuerdo con la legislacién vigente)

Procedimientos de seguridad
[1se dispondra de una serie de documentos
que detallen de forma clara y precisa
llevar a cabo las tareas habituales; Quién debe hacer cada

tarea; Como identificar comportamientos anémalos; Cémo
reportar comportamientos anémalos)

Marco operacional
O Pplanificacién
[ Analisis de riesgos (se identifican los activos més

(Cémo

valiosos, las amenazas, salvaguardas y riesgos residuales)
[0 Arquitectura de seguridad (La seguridad del
sistema sera objeto de un planteamiento integral detallando)

Adquisicion de nuevos componentes (Se
establecera un proceso formal para planificar la adquisicion
de nuevos componentes del sistema)

[0 control de acceso
LI Identificacién (se identifican todos los usuarios del
sistema, procesos, datos gestionados)

[[] Requisitos de acceso (Los recursos del sistema se

protegen ante un uso si autorizacion o privilegios,
particularmente los ficheros de sistema y configuracién)

[Jsegregacion de funciones y tareas (Esta separado
configuracion y mantenimiento de las de operacion del

sistema)

D Proceso de gestion de derechos de acceso
Estan reducidos los privilegios al minimo necesario)

[] Mecanismo de autenticacién (se identifican y
autentifican los usuarios mediante credenciales)

[J Acceso local (se limita la informacién de acceso, el
numero de intentos de acceso y se bloquearan cuando se

supere el limite)

D Acceso remoto (Estén asegurados los equipos cuando
se accede remotamente y existe una politica)
Monitorizacion del sistema

[ peteccién de intrusién (se dispone de herramientas

de deteccién)

Explotacion
[J Existe inventario de activos (informacién,
servicios, aplicaciones, equipos, equipos moviles,
comunicaciones, soportes, ... y su responsable)
[0 configuracién de seguridad (se realiza una
configuracion previa de los equipos antes de su puesta en

servicio, limpiando toda la informacion, cuentas, servicios y
comunicaciones antiguas)

(] Gestién de la configuracion (se gestiona deforma
continua la configuracion de los equipos, previa autorizacion
y gestionando las vulnerabilidades)

|:| Mantenimiento (Se prioriza y realiza el
mantenimiento seguin lo especifica el fabricante)

[ Gestion de cambios (Existe un control de
actualizaciones y mantenimiento)

[ proteccion frente a cédigo o SW daiiino

[ Gestién de incidentes (Existe un proceso de gestion
de incidentes con asignacion de recursos, analisis,
prevencion y optimizacién)

[] Registro de la actividad de usuarios (pispone de
registro de actividad, se generan informes y se encuentra
automatizado)

[JRegistro de la gestién de incidentes (Se registra
la gestion realizada de los incidentes y se analiza)

[ protecciéon de los registros de actividad (se
protegen los registros de actividad)

] Proteccion de claves criptograficas (se utilizan
programas evaluados o dispositivos criptograficos
certificados con algoritmos certificados o acreditados)

Servicios externos
[] Contratacién y acuerdos de nivel de servicio
(Se establece contractualmente las responsabilidades y
caracteristicas de los servicios externos)
[[] Gestion diaria (Existe un control diario, rutinario,
coordinado y procedimentado de los servicios externos)
] medios alternativos (Existe una provision de
servicios alternativos con las mismas garantias)
Continuidad del servicio
[[] Analisis de impacto (Se conocen los servicios
criticos y el impacto en caso de interrupcién)

[] plan de continuidad (Existe un plan de
contingencia que dispone de servicios a ejecutar, prevision
de medios, plan de recuperacion y restitucion de los

servicios)
[J Pruebas periédicas (se realizan ensayos y pruebas

periédicas regulares)

Proteccion de las comunicaciones
[] perimetro seguro (se dispone de firewall, flujos

autorizados y sistemas redundantes)




[] sistema de métricas (Se recopilaran datos
suficientes para conocer el grado de implantacién de las
medidas de seguridad y elaborar los informes pertinentes)
Medidas de proteccion
Proteccién de
infraestructuras
[[] Areas separadas y con control de acceso

instalaciones e

(Existen areas separadas segtin su funcién y ademas se
controla el acceso a las diferentes dreas)

[ 1dentificacién de personas (se identifican a las
personas que acceden a instalaciones y equipamiento)

[] Acondicionamiento de los locales (Disponen de
los elementos adecuados para el equipamiento y proteccién
de los riesgos analizados)

| Energia eléctrica (Disponen de energia eléctricay
tomas suficientes. Luces de emergencia y sistemas de
respaldo)

|:| Proteccion frente a incendios (Dispone de medios
para protegerse frente al fuego)

[] Dispone de proteccién frente a inundaciones
[] Registro de entrada y salida de equipamiento
(se dispone de registro de entradas y salidas de las
instalaciones)

[ Instalaciones alternativas (Se garantiza y se
dispone de instalaciones alternativas)

Gestion del personal

[] caracterizacién del puesto de trabajo (Estan
definidas responsabilidades en materia de seguridad,
inventariado de puestos, requisitos para el puesto y

confidencialidad)

|:| Deberes y obligaciones (Informar de deberes y
obligaciones del puesto, asi como la confidencialidad)

D Concienciacidn (Se conciencia al personal sobre su
papel en seguridad y confidencialidad, comportamientos
sospechosos y actuacion en caso de incidentes)

D Formacion (Se forma al personal en configuracién
deteccion y reaccion de incidentes y singularidades del

sistema)

Proteccion de los equipos
[ Puesto de trabajo despejado (se encuentra
despejado y el material no usado cerrado)
|j Bloqueo del puesto de trabajo (Se bloquea al cabo
de un tiempo y se bloquea la sesion al cabo de cierto tiempo
de inactividad)
[0 Proteccién de equipos portatiles (Estin

inventariados, no contienen informacion sensible, se limita su
acceso remoto, no contiene claves, se limita el acceso a redes

basicas, protegido mediante contrasefia y cifrado)

[[] Medios alternativos (Existen medios alternativos)

D Proteccion de la confidencialidad (Uso de VPN,
Algoritmos acreditados por CCN)
[0 proteccion de la autenticidad y de la
integridad (Se asegura la autenticidad antes de realizar
conexiones, sistemas de prevencion activos, cifrados y
encriptados)
[ segregaciéon de redes (control de entrada de
usuarios, segregacién de redes y monitorizacién)
[J Medios alternativos (Existen medios alternativos
para el servicio)

Proteccion de soportes de informacién
O Etiquetado (Sin revelar su contenido)
O Criptografia (Se aplican cifrados y encriptados)
O custodia (Se garantiza el control de acceso)
D Transporte (Registro, cotejado y encriptado)
[JBorrado y destruccién (Borrado y destruccion
segura y certificada)
Proteccion de aplicaciones informaticas
[ pesarrollo de aplicaciones (En sistema diferente a
sistema de produccién)
O Aceptacion y puesta en servicio (Analisis de
vulnerabilidades y pruebas de penetracién)
Proteccién de la informacién
[ patos de caracter personal
O calificacién de la informacion
[ cifrado de informacién (En informacién sensible)
[J Firma electrénica (Mediante sistemas seguros)
O Limpieza de documentos (Eliminacién de

informacion personal adicional en documentos y meta-
datos)

[] copias de seguridad (backup) (De informacion,
configuracion y equipos. Cifrado, control y verificacion de los

respaldos. Procedimientos de respaldo)

Proteccion de los servicios

[ Proteccién del correo electrénico (De 1a
informacion mediante cifrado, antispam, limitaciones ante
uso privado y cédigo daﬁino)

L] Proteccién de servicios y aplicaciones web
|:| Proteccion frente a denegacion de servicios
[ Medios alternativos personal alternativo
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